Cybersicherheit fur unsere digitalen Produkte
Vertraulichkeit, Integritat und Verfugbarkeit
sind die Basis tur sichere Mobilitat

We Elevate SChindIer
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Aufzlge und Fahrtreppen sind immer starker vernetzt. Sie
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Verhinderung von Beeintrachtigungen und der Schutz der
Daten die entscheidenden Punkte, um den effizienten
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Deshalb agieren wir im Einklang mit den drei Punkten C-I-A

B
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(Confidentiality - Vertraulichkeit, Integrity - Integritat und
Availability - Verflgbarkeit). Dabei handelt es sich um ein
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Digitalisierung und Vernetzung helfen unseren Kunden, o BT o B | e A vertraulichkeit gewahrleistet, dass alle Daten gegen den
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Mehrwert zu schaffen. Wir entwickeln daher digitale g s AN B &
Produkte und DienStleiStungen far inte”igente urbahe' -l . . = * L ' ,I - i — Integritat bedeutet, dass ein System mit seinen Daten
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Sichere Mobilitat mit Datenschutz
Hochste Cybersicherheit fur
vernetzte Produkte

® Schnell handeln

Alle Schindler Produkte mussen wahrend ihrer Kon-

Wir setzen auf Innovationen, damit sich die Menschen sicher und zeption eine strikt definierte [T-Sicherheitsbewertung
durchlaufen. Externe und interne Fachleute sorgen

komfortabel bewegen konnen. Schindler Aufzige und Fahrtreppen fiir die Einhaltung der neuesten Standards. Mit einer
haben sich zu intelligenten vernetzten Systemen entwickelt, in denen regelmafigen Uberpriifung der Datenprozesse und
. .. . s . . der Zertifikatsverarbeitung optimieren unsere Teams
ihre Fernuberwachung und die Konnektivitat zu mobilen Apps gewahr- fortlaufend die Systemarchitektur,

leistet sind. Daher haben wir die Cyberresistenz in den Mittelpunkt

unserer Innovationskultur gestellt und agieren konsequent nach unserer
Safety first-Philosophie. Gemeinsam mit unseren Kunden passen wir uns
kontinuierlich an die zunehmenden Cyberbedrohungen an.

— Bewertung und Anwendung neuester Protokolle,
Zertifikate und Designs fur zuverlassigen Betrieb
und héchsten Schutz

— FernUberwachung angebundener Einheiten
nach sicheren Authentifizierungs- und
Autorisierungsregeln

— Einsatz des Schindler Regelmoduls zur Uberwachung
von eingehenden Daten auf ihre Konsistenz

— RegelmaRige Sicherheitsbewertungen und Updates

fur Apps

Produktsicherheit

Schindler Produkte kénnen dank integrierter
Elektronik, Software, Sensoren und Konnektivitat
zunehmend interagieren und untereinander
Daten austauschen. In unseren Produktdesign-
und Entwicklungsstufen haben wir strenge
Sicherheitsprinzipien integriert. Zusammen mit

regelmafigen Risikobewertungen sorgen sie Eine sichere, vernetzte

dafur, dass wir die Sicherheit unserer Produkte e _ T

Uber ihren gesamten Lebenszyklus hinweg End-to-End-Mobilitat

géwéhrlgisten kénnen. Anglelsic.hts zunghmender Unsere Komponenten, die Aufziige und Fahr- S’[and|ge Uber\/\/achung
S|cherhe|tsbedrohunlgen"m|Q|m|ert Schindler so treppen mit dem Internet verbinden, sind gegen

o Gefahrenp_otenZIal fur cle vermetzten Kom- unbefugten Zugriff geschiiizt. Elektromechanische Wir Uberwachen kontinuierlich den Status und die
ponenten und fhre Services sicherheitskomponenten sichern das System Leistung der Systeme, um ihre gréf3tmogliche Verflig-

zusatzlich ab. barkeit und Sicherheit zu gewahrleisten. Die gesamte
Kommunikation ist durchgehend verschlusselt. Rele-
vante Daten werden nur fur autorisiertes Personal vor
Ort freigegeben.

Cyberresistenz im Unternehmen
Schindler entwickelt Cyberkriminalitats resitente
Prozesse und implementiert sie im gesamten

— Zertifikatsmanagement fir M2M-Kommunikation
— Sicherheitsverstarkte Schnittstelle und

Unternehmen. Dazu gehort auch eine Strategie flr Betngbssyst.em .
. . ) . . — Speziell gesicherte Schindler Software und ' _ .
IT-Ausfallsicherheit. Darlber hinaus erkennen wir A q f dom R te Monitoring Svst — Mehrstufige Authentifizierung fir Benutzer-
nwendungen auf dem Remote Monitoring System und Gerétemanagement

mit modernsten IT-Services potenzielle Cyberrisiken.
So kénnen wir unsere Geschéaftsservices und
-anwendungen durchgangig anbieten und gleich-
zeitig zuverlassigen Datenschutz garantieren.

— Vollstandig verschlusselte Kommunikation
— Zertifikatbasierte Kommunikation zwischen
Komponenten und Geraten

4 Cybersicherheit bei Schindler Cybersicherheit bei Schindler



Standardprozesse und Sicherheitsschulungen

Secure by design — unsere Versprechen
fUr unsere Kunden

6

Unser Secure by design-Versprechen enthalt eine
Vielzahl von wirksamen Elementen: Aktuelle Soft-
wareupdates, Leistungsuberwachung von Netzwerk
und Systemen, Backup-Plane sowie eine konsistente
Datei- und Ordner-Verschlisselung sind Teil unserer
Sicherheitsphilosophie. Weitere MaSnahmen wie
Schutz vor Datenverlust, beschrankte Geratesteuerung
und Whitelisting bieten zusatzliche Sicherheit vor den
Auswirkungen einer moglichen Schadsoftware-Attacke.

Wir setzen auf Innovationen,

damit sich die Menschen sicher

und komfortabel bewegen
konnen. Im Mittelpunkt
unserer Innovationskultur
stehen die Cyberresistenz
und eine konsequente Safety
first-Philosophie.

Cybersicherheit bei Schindler

Unser Ziel ist, nicht nur Anlagen, Netzwerke, Kommuni-
kation und Daten zu schutzen, sondern das gesamte
Okosystem zu sichern, in dem unsere Systeme arbeiten.

Das Ergebnis? Schindler Aufzlige beférdern Menschen
sicher und zuverlassig. Eigentimer und Nutzer von
Immobilien konnen sich auf die hohe Sicherheit unserer
Befdrderungssysteme verlassen.

Schulung

Regelmafige Schulungen im Bereich Cyber-
sicherheit sensibilisieren Mitarbeiterinnen und
Mitarbeiter flr Sicherheitsrisiken. Zusatzliche
rollenbasierte Schulungen fur Experten ver-
tiefen bestehende Kenntnisse im Bereich
Cybersicherheit.

Anforderungen

Die Sicherheitsanforderungen werden auf
der Grundlage eines Bedrohungsszenarios
sowie der geltenden Bestimmungen und
Sicherheitsrichtlinien festgelegt und
analysiert.

Design

Die Architektur fUr das System und die
Komponenten wurde so entworfen und ge-
pruft, dass sie alle Sicherheitsanforderungen
erflllt und mehrere Verteidigungsebenen
sicherstellt.

Umsetzung

Die Software wird auf der Basis sicherer
Codierungsstandards und bewahrter
Verfahren implementiert und geprift.

Uberprifung

Das System und die Komponenten werden
Uberprift, um sicherzustellen, dass alle
Sicherheitsanforderungen umgesetzt wurden.
Unabhangige Audits mit Eindringversuchen
ins Netzwerk sorgen fur adaquate Sicherheit.

Freigabe

Die Produkte werden erst nach erfolg-
reicher Uberprifung freigegeben. Die
Benutzerdokumentation enthalt Richtlinien
fur die sichere Konfiguration, Installation,
Bedienung und Instandhaltung.

Betrieb

Der sichere Betrieb wird durch ein
Softwareupdate-Management und die
Einhaltung der Sicherheitsrichtlinien
gewahrleistet.

Uberwachung

Die Systeme werden kontinuierlich
Uberwacht, um Anomalien zu erkennen
und Sicherheitsproblemen vorzubeugen.

Cybersicherheit bei Schindler



Digitale Losungen aus einer Hand
Intelligente urbane Mobilitat mit
Aufzugen und Fahrtreppen dank

datengesteuerter Services

Flr seine Kunden ist Schindler ein verlasslicher Partner auf dem
Weg zur Digitalisierung. Mit einem wachsenden Okosystem

von Apps und Lésungen kénnen Betreiber von Aufzigen und
Fahrtreppen ihren Fahrgasten mehr Bequemlichkeit und Komfort
bieten. Sie machen die Mobilitat effizienter und zuverlassiger und
erhdhen so den Wert der entsprechenden Immobilien.

Schindler Deutschland AG & Co. KG
Schindler-Platz
12105 Berlin

Zur digitalen Kontaktsuche
Einfach QR-Code scannen
und lhre personliche
Beratung kontaktieren.

www.schindler.de

We Elevate

Diese Broschure dient nur der allgemeinen Information. Anderungen
des Produktdesigns und der Spezifikationen sind jederzeit moglich
und bleiben ausdrticklich vorbehalten. Die Angaben in dieser Bro-
schure sind weder implizite noch explizite Garantien oder Bedingun-
gen in Bezug auf die Produkte, ihre Eignung fiir bestimmte Zwecke,
ihre Gebrauchstauglichkeit oder ihre Qualitat. Auch sind sie nicht
Bedingung eines Kaufvertrags flr die in dieser Broschire enthaltenen
Produkte und Dienstleistungen. Kleinere Abweichungen zwischen
gedruckten und echten Farben sind maoglich.
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